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Abkürzungen

BAV Bundesamt für Verkehr

CKM Crypto Key Management

ERA European Railway Agency (http://www.era.europa.eu)

ETCS European Train Control System

EVU Eisenbahnverkehrsunternehmen (Netzbenutzer)

IM Infrastrukturmanager (entspr. juristischer Person eines Infrastrukturunter-
nehmers)

IOP Interoperabilität

KDC Key Distribution Center

KM Key Management

KMC Key Management Center

KMC-CH Key Management Center Schweiz

OBU Onboard Unit

RBC Radio Block Center

Schlüsselvereinba-
rung

Eine Schlüsselvereinbarung besteht aus dem eigentlichen Schlüssel
(Crypto Key) und weiteren Daten, z.B. für welche OBU und RBC der
Schlüssel gültig ist.

SF Systemführerschaft ETCS CH

UNISIG Gemeinschaft der europäischen Signalindustrie

Referenzen
[1] SBB: KMC CH Security Policy, KMC_CH_Sec_Pol_V1_1, Version V1.1, 24.01.08

[2] UNISIG: Subset-038 Off-line Key Management FIS; Version 2.1.9

[3] SBB: Aufbau der Sicherheitsnachweise nach IOP-Konzeption im Zusammenhang mit dem
Netzzugang; 08_SM_IOP_SiNa_Konzept_V1.3, Version 1.3, 08.05.09

http://www.era.europa.eu/
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1 Einleitung
1.1.1.1 In diesem Dokument sind die Anforderungen aus Sicht CKM des Systemführers ETCS

Schweiz für Fahrzeughalter mit Fahrzeugen, die in der Schweiz auf ETCS-Level 2 Stre-
cken verkehren, zusammengestellt.

1.1.1.2 Die Definition der verwendeten Begriffe wie Fahrzeughalter sind im Dokument [3] aufge-
führt.

2 Begriffserklärungen
2.1 KM – Key Management
2.1.1.1 Für den Betrieb auf ETCS Level 2 Strecken wird ein System benötigt, welches bei der

Übermittlung von Informationen zwischen einem Fahrzeug und der Strecke gegenseitig
sicherstellt, dass beide Entitäten zur Kommunikation berechtigt sind.

2.1.1.2 Zu diesem Zweck werden Schlüssel (Zertifikate) verwendet, welche vorgängig sowohl
auf dem Fahrzeug als auch auf der Strecke installiert bzw. hinterlegt werden müssen.
Mit „Schlüsseln“ sind in diesem Dokument generell Krypto-Schüssel gemeint.

2.1.1.3 Unter Key Management ist die Gesamtheit der Prozesse zu verstehen, welche mit dem
Lebenszyklus dieser Schlüssel verbunden sind. Beispielprozesse: Schlüsselgenerie-
rung, Schlüsselverwaltung, Schlüsseltransport und Schlüssellöschung.

2.2 KMC – Key Management Center
2.2.1.1 Ein Key Management Center (KMC) verfügt über die Berechtigung neue Schlüssel für

die Netzbenutzung innerhalb seiner Key Management Domäne zu generieren.

2.2.1.2 Die Key Management Domäne eines KMC umfasst sowohl die ihm zugeordneten Fahr-
zeuge (OBU) als auch die ihm zugeordneten Strecken (RBC). Diese Zuordnung erfolgt
aus einer rein Key Management-spezifischen Sicht und ist vollständig entkoppelt von
den Eigentumsrechten an den entsprechenden Anlagen.

2.2.1.3 Dasjenige KMC, welches einen bestimmten Schlüssel generiert hat, bleibt der Eigner
dieses Schlüssels über den ganzen Lebenszyklus dieses Schlüssels hinweg.

2.2.1.4 Schlüssel werden den Fahrzeughaltern und Infrastrukturmanagern (IM) durch ein KMC
nur leihweise zur Nutzung zur Verfügung gestellt. Der Besitzer eines Schlüssel ist das-
jenige KMC, welches den Schlüssel generiert hat.

2.2.1.5 Schlüssel können durch ein KMC mit Validitätsdaten versehen werden, welche die Gül-
tigkeitsdauer von Schlüsseln definieren.

2.3 KMC-CH – Key Management Center Schweiz
2.3.1.1 Die Aufgaben des KMC-CH sind hoheitlicher Natur, d.h. sie werden für alle IM’s in CH

wahrgenommen.

2.3.1.2 In der Schweiz werden die Aufgaben des KMC durch die SBB-Infrastruktur im Auftrag
des BAV im Rahmen der Systemführerschaft ETCS CH wahrgenommen.
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2.4 Home-KMC
2.4.1.1 Home-KMC eines Fahrzeughalters ist dasjenige KMC, welches die Schlüssel für die

Fahrzeuge eines Fahrzeughalters verwaltet.

2.4.1.2 Home-KMC eines IM ist dasjenige KMC, welches die Schlüssel für die ETCS Level 2
Strecken dieses IM verwaltet.

2.4.1.3 Jeder Fahrzeughalter und Streckenbetreiber hat genau ein Home-KMC, somit ist jedes
Fahrzeug und jede Strecke einem Home-KMC zugeordnet.

2.5 KDC – Key Distribution Center
2.5.1.1 Für jede ETCS Komponente mit Schlüsseln gibt es genau ein KDC, welches für die In-

stallation bzw. Hinterlegung und Deinstallation bzw. Entfernung von Schlüsseln verant-
wortlich ist.

3 Rahmenbedingungen
3.1.1.1 Das Home-KMC ist verantwortlich für die Verwaltung der Schlüssel.

3.1.1.2 Für den Austausch von Schlüsselmaterial sind nur folgende Wege zulässig:

· Home KMCßà KMC

· Home KMCà Betreiber (Fahrzeughalter/Strecke)à KDC

3.1.1.3 Die ETCS - Identifikationsnummer (NID_ENGINE) wird durch das Home-KMC des
Fahrzeughalters, durch die Industrie oder durch die ERA vergeben.

3.1.1.4 Die ETCS - Identifikationsnummer (NID_ENGINE) identifiziert ein Fahrzeug zu jedem
Zeitpunkt eindeutig.
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4 Vorgaben an die Fahrzeughalter
4.1 Vorgaben an Fahrzeughalter mit KMC-CH als Home-KMC

Identifikation Anf. CKM-01

Titel Security Policy

Beschreibung Der Fahrzeughalter ist dafür verantwortlich, dass die KMC-CH Securi-
ty Policy [1] von allen durch den Fahrzeughalter in den gesamten Pro-
zess der Schlüsselverwaltung, resp. -vereinbarung und -installation
involvierten Stellen eingehalten wird. Insbesondere muss der Fahr-
zeughalter sicherstellen, dass die KMC-CH Security Policy [1] auch
durch sein(e) KDC eingehalten wird.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-02

Titel Übertragbarkeit Schlüsselvereinbarung

Beschreibung Der Fahrzeughalter muss sicherstellen, dass eine Schlüsselvereinba-
rung nicht von einem Fahrzeug auf ein anderes Fahrzeug übertragen
wird, auch wenn es sich um baugleiche Fahrzeuge handelt. Das KMC-
CH kann Ausnahmen von dieser Regel zulassen.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-03

Titel Unveränderbarkeit der Schlüsselvereinbarung

Beschreibung Der Fahrzeughalter darf ohne Einverständnis des KMC-CH Schlüssel-
vereinbarungen, welche für ETCS-Level 2 Strecken gültig sind, nicht
ändern.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-04

Titel Einsatz Fahrzeuge im Ausland
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Beschreibung Möchte ein Fahrzeughalter seine Fahrzeuge auf ETCS-Level 2 Stre-
cken ausserhalb der Schweiz verkehren lassen, so ist zwecks Organi-
sation und Installation der notwendigen Schlüssel eine Anfrage an das
KMC-CH zu richten.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-13

Titel Löschen der Schlüsselvereinbarung

Beschreibung Bei der Ausserbetriebnahme eines Fahrzeugs muss der Fahrzeughal-
ter sicherstellen, dass die Schlüsselvereinbarung auf dem Fahrzeug
und bei allen durch den Fahrzeughalter in den gesamten Prozess der
Schlüsselverwaltung, resp. -vereinbarung und -installation involvierten
Stellen sicher gelöscht wird. Das KMC-CH kann Ausnahmen von die-
ser Regel zulassen.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

4.2 Vorgaben an Fahrzeughalter mit KMC-CH als nicht Home-KMC

Identifikation Anf. CKM-05

Titel Security Policy

Beschreibung Der Fahrzeughalter ist dafür verantwortlich, dass die KMC-CH Securi-
ty Policy [1] von allen durch den Fahrzeughalter in den gesamten Pro-
zess der Schlüsselverwaltung, resp. -vereinbarung und -installation
involvierten Stellen eingehalten wird. Insbesondere muss der Fahr-
zeughalter sicherstellen, dass die KMC-CH Security Policy [1] auch
durch sein(e) KDC eingehalten wird.

Anmerkung Dies gilt nur für Schlüssel, welche das KMC-CH besitzt, d.h. generiert
hat.

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-06

Titel Übertragbarkeit Schlüsselvereinbarung
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Beschreibung Der Fahrzeughalter muss sicherstellen, dass eine Schlüsselvereinba-
rung für eine ETCS-Level 2 Strecke in der Schweiz nicht von einem
Fahrzeug auf ein anderes Fahrzeug übertragen wird, auch wenn es
sich um baugleiche Fahrzeuge handelt. Das KMC-CH kann Ausnah-
men von dieser Regel zulassen.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-07

Titel Unveränderbarkeit der Schlüsselvereinbarung

Beschreibung Der Fahrzeughalter darf ohne Einverständnis des KMC-CH Schlüssel-
vereinbarungen, welche für ETCS-Level 2 Strecken in der Schweiz
gültig sind, nicht ändern.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-08

Titel Bestellung von Schlüsselvereinbarung

Beschreibung Der Fahrzeughalter muss für jedes Fahrzeug, welches in der Schweiz
unter ETCS Level 2 verkehren soll, sein Home-KMC beauftragen, eine
Schlüsselvereinbarung für die ETCS Level 2 Strecken in der Schweiz
mit dem KMC-CH zu vereinbaren.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-09

Titel Subset-038 Schnittstelle

Beschreibung Der Fahrzeughalter muss sicherstellen, dass sein Home-KMC über
eine funktionierende, bidirektionale Schnittstelle gemäss Subset-038
v2.1.9 [2] mit dem KMC-CH verfügt.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-14
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Titel Löschen der Schlüsselvereinbarung

Beschreibung Bei der Ausserbetriebnahme eines Fahrzeugs muss der Fahrzeughal-
ter sicherstellen, dass die Schlüsselvereinbarung für ETCS-Level 2
Strecken in der Schweiz auf dem Fahrzeug und bei allen durch den
Fahrzeughalter in den gesamten Prozess der Schlüsselverwaltung,
resp. -vereinbarung und -installation involvierten Stellen sicher ge-
löscht wird. Das KMC-CH kann Ausnahmen von dieser Regel zulas-
sen.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis
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5 Vorgaben an die Streckenbetreiber
Identifikation Anf. CKM-10

Titel Security Policy

Beschreibung Der Streckenbetreiber ist dafür verantwortlich, dass die KMC-CH
Security Policy [1] von allen durch den Streckenbetreiber in den ge-
samten Prozess der Schlüsselverwaltung, resp. -vereinbarung und -
installation involvierten Stellen eingehalten wird. Insbesondere muss
der Streckenbetreiber sicherstellen, dass die KMC-CH Security Policy
[1] auch durch sein(e) KDC eingehalten wird.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-11

Titel Übertragbarkeit Schlüsselvereinbarung

Beschreibung Der Streckenbetreiber muss sicherstellen, dass eine Schlüsselverein-
barung nicht von einem RBC auf ein anderes RBC übertragen wird.
Das KMC-CH kann Ausnahmen von dieser Regel zulassen.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-12

Titel Unveränderbarkeit der Schlüsselvereinbarung

Beschreibung Der Streckenbetreiber darf ohne Einverständnis des KMC-CH Schlüs-
selvereinbarungen nicht ändern.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

Identifikation Anf. CKM-15

Titel Löschen der Schlüsselvereinbarung

Beschreibung Bei der Ausserbetriebnahme eines RBC muss der Streckbetreiber
sicherstellen, dass die Schlüsselvereinbarung auf dem RBC und bei
allen durch den Streckenbetreiber in den gesamten Prozess der
Schlüsselverwaltung, resp. -vereinbarung und -installation involvierten
Stellen sicher gelöscht wird. Das KMC-CH kann Ausnahmen von die-
ser Regel zulassen.

Anmerkung
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Querverweis Keiner

Prüfhinweis Nachweis
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6 Vorgaben im Zusammenhang mit Tests
Identifikation Anf. CKM-16

Titel Eindeutigkeit der Schlüsselvereinbarung

Beschreibung Der Lieferant der ETCS Fahrzeugausrüstung muss sicherstellen, dass
eine Schlüsselvereinbarung auch zu Testzwecken nicht auf mehreren
Fahrzeugen gleichzeitig installiert ist.

Anmerkung

Querverweis Keiner

Prüfhinweis Nachweis

7 Kontakte
7.1.1.1 Das KMC-CH kann unter folgender E-Mail Adresse kontaktiert werden:

kmc-ch@sbb.ch


